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基于深度学习的密码猜测算法研究

摘 要

䇪于䇓ミ与算法的ⳃ䍚᷍䄵ゑ䁰䐹的㾦㻃㾚㔊㸫题᷍㦰䐅㻖㵔的➓㦌㾵㻷㆒⧪㸋一⷗

䐖⭤⹹䓃的㸫题᱄㻷䇱的密码猜测算法᷍㚽⹜在㏌㼀⹆〘䐱䄵れⷀ的㾈㔫ⰵ密码⺟㻄㆙㾱

㾿ⶕ᷍㰝㗨㵉⧄㚽⹜在Ⱝ㬒ヅ㚻㪛⧪⫔㑠的ⷀ䐫㑠⽓䁂密码᷍⤃㌍㯺⭹与密码⺟㻄㦛㳆㆙

㾱㠆㞅᱄䎃㾊Ⳟ法㵉⧄基于一⷗⶜䇱⫛⢎㾵的䓷⮅᷍ゕ一⷗ㅰ⧅的䓷ⴜ㑱⢎᷍⤃结⼰一㾊

ⷀ㾈的㪛⧪⺇䋓㎕㆙㾱䓷⮅㎊䍚᷍在㬖ペ䐱䇖䇱⨗㩌的猜测㾵㚽᷍㦜ⱙ㡅㦒㻾䄓㬨㘘㻵的᷍

䎃㾊Ⳟ法㎕䊕于㦬⹅分㹗与⧅㬒ヅ的㬖ペ测㬵᷍䅓⪬㧈⺜㼌要ⰵ㡅㾵㚽㆙一⤞ⶥ㆙᷍一⟄

㸿法在Ⱝ期㚻㶋⧪᱄

在䎃㠋文䍣䐱 㸳᷍㗨䄵一䐷㶋㦌⤜㵍的㯝㔘⹚ㅉ㑬㾣的密码猜测算法 ⧧᷍㸋 TPGGAN᱄

䎃㼏⹅䔘基于深度学习㌓ソ᷍㸿㿌㦯⼯㾯㬞䇱⹹密码的㻩䂊䐋㬗᷍⪴密码㭞㈾ゐ⡟㪎学习

㡅㚻在㲹䎘᷍⤃䓵Ⱀ⭹㶋⧪算法⹚ㅉ⺞⧭᱄TPGGAN 㭕于ⰵ㋚㪛⧪㚄㾮᷍㰝ⰵⷀ㯚分⤝

⭞䎇㬖密码分⤝的⢅⿜㆙㾱ㅉ㚄᷍㵉⺞ⰵ⢅⿜⽔的分⤝㆙㾱⤪䂚的Ⳟ㬞᷍㪛⧪⫔㑠的ⷀ䐫

㑠⽓䁂密码᱄㵍㬒᷍㸳㗨的Ⳟ法考㔨㑬ⰵ㲹Ⰹ䇤⿈㦛㳆㆙㾱⹆〘的⧂㈑᷍㚽⹜⨅分㏜䇤〒

㦂的ⱏ㶃䇤⿈㾦㻃᷍⫔ⴚ度⭹提ⷀ密码猜测㾈㔫᷍ㅰ⼤⭹㶋⧪Ⰹ㼓⹆〘㦯㹒᱄㸳㗨的㬖䂊

结⺜⢎㘘 TPGGAN 㬨一⷗㼁⭒䇱㈛䎚㑇的算法᷍㵉⺞在㑞⷗⫔㾮密码㭞㈾ゐ㩰䂊䐅㸳㗨

的Ⳟ法᷍TPGGAN 㚽⹜⫐⭞㻷䇱䔏⼤Ⳟ法的㠆㞅㔫᷍⤃㣳与㡅㰝Ⳟ法结⼰⽔᷍㋪䄵㆙一

⤞提㪞㡅㰝Ⳟ法的⢎㻷᱄在Ⰹ㼓⹆〘⧂㈑䐱᷍㬖䂊结⺜䄓⢎㘘㑬⭒提⹊一部分密码㾦㻃㬒᷍

TPGGAN 㼁ㅰ⳨Ⰹ㼓⹆〘ⷀ于 35% 的㾈㔫㆙㾱密码猜测᱄

⹹ポ⪫ᷛ深度学习᷍密码猜测᷍Ⰹ㼓密码猜测
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Abstract

The safety of authorization system becomes a dominant issue due to the development of

hardware, algorithm and acute data breaches. State-of-the-art password cracking methods

can discover password hashes with extreme efficiency, they are commonly able to generate

lots of high-quality candidate passwords and compare theirs hashes with the leaks. These

approaches are generally based on a representative dictionary, i.e., a long list composed of

character strings, they extend this dictionary using some effective generation rules. Although

performing well on guessing task, they are obviously limited, both dictionary and generation

rules are updated by expertise and practice, which leads to a remarkable obstacle if one

requires further powerful tools, it’s time-consuming to improve them.

In this paper, we construct a novel cracking algorithm from different points of view, which

is called TPGGAN. This work is based on the framework of deep learning, which requires

zero prior knowledge of password, it models the transformation from gaussian distribution

to the true password distribution and samples from the transformed distribution to generate

high-quality candidate passwords. Moreover, we take the attack to specific population of

users into consideration, our method gets more efficient if extra information of users is

provided, which shows strongly competitive in the task of targeted password guessing. our

experimental results prove that TPGGAN is a highly competitive algorithm, we evaluate

it on two large-scale password datasets, our approach achieves the match rate of state-of-

the-art methods and improves other methods when it is combined with these methods. In

the circumstance of targeted password cracking, the experiments show that if additional

information of password is available, TPGGAN can crack with a higher efficiency which is

bigger than 35%.

Keywords: Deep Learning, Password Guessing, Targeted Password Guessing
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基于深度学习的密码猜测算法研究

1 引言

文⡟㾯㬞的密码㻷㆒㦵㦜㬨䑘㒘的㦰䐅Ⳟ㬞᷍䎃䑘要㎕䊕于㰝的ビ䄸㾵᱃䇦㿄的㋪㬖

㻷㾵⭩㲹⮄᷍在㸕㎕的ㅰ⧅一Ⱟ㬒ヅ䐱᷍䎃䐷Ⳟ㬞ㅌ。⡜⧷㿙㬚䇤᱄⭌在䇤⿈设计密码

㬒᷍㵉⧄㸋㑬⢄于エ䅅᷍。㤄㼓于㬚䇤䄸于㠧ㆃ的密码᱄䎃㈮导䐣㑬䊫㿎䇤⿈䓵Ⰹ䅆密码

的㦰䐅㻖㵔在㘇ⰵ㋶ヅ㰖ブ⹆〘㬒⢎㻷⭤ⷝ㸋⫁㧖᷍㋪䄵在䊗⭮于㤏㈺⹆〘的㚲度㻣⡜⹆

㠧Yampolskiy, 2006᱄

密码猜测⹅㉀提⹊㑬一⷗⧄䇤的䇤于㠡⹡䇤⿈所㬚䇤密码㣠度的Ⳟ㬞Dell’Amico,

Michiardi, and Roudier, 2010; Kelley et al., 2012᷍䎃ⰵ提㪞㦰䐅㻖㵔的➓㦌㾵䇱䓦指导䅃

䅆᱄㵉⧄密码猜测算法⤜。㬚䇤㤏㈺㯲㰘的Ⳟ㬞㆙㾱⽓䁂密码的㪛⧪᷍ⱙ㬨㬚䇤⪴⹌㋋

〓䎀㾚㔗的密码䂚⡟与䓷⮅䐱䁂㦂⭆⪫᱄在䎃⷗⺞⧭䐱᷍䑏㧈 HashCatHashCat 2017䄵ゑ

John the RipperJohn the Ripper 2017⭩密码猜测⹅㉀。㬚䇤一㾊㡕ⳃ㬞的密码⢅⿜᷍䎃㾊

⢅⿜㚄ⳣ㑬䇤⿈设计密码的习⺀᷍结⼰㕎ⱜ㋧ⴓ㚄㾮᷍㋪䄵㪛⧪⫔㑠㼁㯧的密码猜测䂚⡟᱄

在䎃㼏⹅䔘䐱᷍㸳㗨⤪䇤㑬㶋㦌⤜㵍的Ⳟ㬞᱄㈂⹽㩰㭗的密码猜测⹅㉀㵉⧄在㬖カ䇇

䇤䐱䇖䇱⤜⫎的⢎㻷᷍⭌㡅ⰵ密码䂚⡟的㏜䇤㆗㻿于㆙㾱一㾊㡕ⳃ㬞的⢅⿜᷍⤃㗜䇱⪴密

码䂚⡟㦛㳆⨊㦂㡅⡟㪎的一㾊㲹䐫᷍ゕ⤃⳨㵉⺞㆝㯧密码䂚⡟的分⤝㎕㆙㾱㪛⧪᱄基于深

度学习的Ⳟ法᷍㸳㗨提⨗㑬一⷗㾣的密码猜测算法᷍⪴⹌㋋的密码䂚⡟⮄䐱⿚䊎䎇㬖的密

码分⤝᷍⤃㵉⺞ⰵ学习⭞的䎇㬖分⤝㆙㾱⤪䂚㆙㾱⽓䁂密码的㪛⧪᷍⡽㘃㑬ⰵ密码㭞㈾ゐ

的分㹗䄵ゑ㡕ⳃ㬞⢅⿜的设计᷍㶋㦌䓵䐯⭹⪴㭞㈾ゐ䐱㦘Ⰹ算法的䊬䔘Ⳟ㬞᱄

㸳㗨的Ⳟ法⧧㸋 TPGGAN（Targeted Password Guessing GAN）᷍ 㰝㬚䇤㳖ミⰵ㋚㪛

⧪㶙㕈（conditional generative adversarial nets, conditional GAN）⪴密码㭞㈾ゐ的一部分

ㅉ㚄密码的䎇㬖分⤝᷍⤃在㬄䈁的一部分㩰㆙㾱测㬵᱄在㑞⷗⫔㾮密码㭞㈾ゐ㩰的结⺜⢎

㘘᷍所提⨗的Ⳟ法㚽⹜⧍⺞㻷䇱基于⺇䋓䄵ゑ〛㡘学习的密码猜测⹅㉀᷍㈂⹽㸳㗨㬚䇤

的Ⳟ法㗜䇱㬚䇤㦯⼯⹹于密码的㻩䂊䐋㬗᱄㧈⺜ⰵ TPGGAN 的㭅⨗㬚䇤 HashCAT᷍㚨

㗕㼁⡩⭆Ⱑ㬚䇤 HashCAT ⥛㪛的结⺜ㅌ㋪䄵㠆㞅 54%-72% ⷝⱁ的测㬵ゐ䐱的密码᷍䎃

⢎㘘㑬 TPGGAN 㦘㬖㚽⹜⨊㦂⭞䄵㶚⹅㉀㸿法⤗䓞的密码㾵䐫᱄㵍㬒᷍TPGGAN ⰵ䄵

㶚Ⳟ法㸿法㆙㾱Ⰹ㼓⹆〘的㸫题㆙㾱㑬ⶥ㆙᷍在䇖䇱Ⰹ㼓⹆〘目⢋一部分㾦㻃的㤊㌗㻣᷍

TPGGAN 的㠧ㆃ㾈㔫ㅌ提㪞 35% - 61%᱄
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1.1 ⡔㈑与㼁⹹⹅䔘

密码猜测⹆〘䇱ⱁ䐷㾯㬞᷍在㏌㼀密码㾿ⶕ䐱᷍⹆〘䎀㵉⧄䐜䇖䇱䊎密码的⺟㻄㾯㬞᱄

在一⪯⹆〘⧃㬵䐱᷍⹆〘䎀㪛⧪一⷗⽓䁂密码᷍㦜⽔㬚䇤⼰㬫的密码⺟㻄算法⭤⭞⽓䁂密

码的⺟㻄䐖᷍㧈⺜䎃⷗⺟㻄䐖与䊎密码的⺟㻄㠆㞅᷍㚨㗕ゕ㶋⧪㑬一⪯⧪⹇的㾿ⶕ᱄㩰㭗

㬨密码猜测⹆〘䔏㸋ビ⭆的㾯㬞᷍在䎃㼏⹅䔘䐱᷍㸳㗨䑘要㲷论䎃䐷㤊㌗᱄

在⽓䁂密码的㪛⧪Ⳟ㬞㩰᷍䇱㑞䐷䔏㸋⧄ボ的Ⳟ㬞᱄⡊㑇㠧ㆃ㬨䔏㸋䐒ㅴ的一䐷᷍在

䎃䐷Ⳟ㬞㻣᷍⹆〘䎀ㅌ。⢊㏛㗠一䐷㋪㚽的䔊⼰᷍䔘㸋一⪯⽓䁂密码㪛⧪᱄⡊㑇㠧ㆃㅌ。

⢊㏛䎜⷗䓷ⴜ㋶ヅ᷍䅓⪬密码㾿ⶕ⡹㦜⧪⹇᷍⭌䇪于⺞于⭮㾈᷍ⶤⳞ法在㬖カ㬚䇤䐱⤃⤜

㋪㾱᱄㧈⺜㗜䇱㬚䇤」㼞Ⳟ法᷍㚨㗕㵉⺞㬒ヅ与⫇⪃的交⿜䄵ゑ䊅计算的ゝ㭖᷍⡊㑇㠧ㆃ

ㅌ㋪䄵⡜⼽⫔ⴚ度⭹ⶥ㆙᱄

㒎一䐷⹆〘Ⳟ㬞⡜⧧㸋䓷⮅⹆〘᷍䓷⮅⡟㪎⹚⧪㑬一⷗⪫〄㑱⢎᷍㵉⧄⡜㦰㸋㬨䇤⿈

䁂䋒⢄于エ䅅的密码的䑘要㎕䊕᱄㦜ⱙ᷍䇤⿈⤃⤜。䐒ㅴ㬚䇤㩰㘇的⪫〄᷍ⱙ㬨ㅌ㡅㆙㾱

一Ⰹ⧭度的⮘䎜᷍㬚⭤㡅㦵㦜㦾䄸エ䅅᱄在䓷⮅⹆〘䐱᷍⹆〘䎀㵉⧄。⧃㬵ⶕ䊎䇤⿈㬚䇤

䓷⮅⪫〄设计密码的⺞⧭᷍⪴ⷙⰉ䓷⮅䐱㳕䁂⪫〄⤃㬚䇤䊅㻩䁂Ⰹ的⢅⿐⺇䋓㎕䓵Ⱀ⭹㪛

⧪⢅㳆᱄ⰵ于一⪯⧪⹇的䓷⮅⹆〘᷍㿉要䓷⮅䐱⟝⼍䇱䇤⿈㬚䇤的⪫〄᷍⤃㣳⹆〘䎀䁂Ⰹ

㑬正㦘的⢅⿜⺇䋓᱄㵉⧄㎕㯖᷍䓷⮅⹆〘要⡩⡊㑇㠧ㆃ㌍⼽ⱁ᷍㦜ⱙ⹆〘䎀㦵㦜㬽㻿于㬒

ヅ㻿䐧㻣㋪䄵㬚䇤的⢅⿜⺇䋓㭞㑠᷍⭒ⷙⰉ䓷⮅的⫔㾂䋗⫔㬒䎃䐷㻿䐧ㅌ。⢅⭤㼁⭒䁰

䐹᷍所䄵㿉要ⷝ⼤⭹㩙䁂㬚䇤的⢅⿜⺇䋓᱄

John the Ripper ⼮ HashCat John the Ripper(JtR) 与 HashCat 㬨䔏㸋䑙名密码㠧ㆃ

⹅㉀᷍㰝㗨䇖䇱⼽ⱁ䐷㪛⧪密码的Ⳟ㬞᱄㧈㤏㈺⹆〘ᷜ䓷⮅⹆〘ᷜ⺇䋓⹆〘᷍⺇䋓Ⰹ䅆㑬

㧈⼯ㅌ䓷⮅䐱的⪫㆙㾱⢅⿜⥛㪛㾣的⽓䁂密码᱄JtR 与 HashCat 䄓䐈⧷㕎ⱜ㋪ⴓ㚄㾮的⽓

䁂密码㪛⧪᷍与⺇䋓⹆〘结⼰㋪䄵㼁⭒䇱㾈⭹㆙㾱㏌㼀密码㾿ⶕ᱄

基于 Markov 㚄㾮的密码猜测算法 㕎ⱜ㋪ⴓ㚄㾮在计算〛➓㦌䇩㡅在密码➓㦌䐱㬨㬏

分䇱㾈的᱄在密码㠧ㆃ䐱㰝䇖䇱䇦㿄的⢎㻷᷍㵍䂚䄓㋪䄵䇤于㠡⹡䇤⿈所䁂䇤密码的➓㦌

㣠度᱄䔏㆝的⹅䔘⡩ㅰ㑬㿎ⱁ㾯㬞的ⶦ㔫密码㚄㾮᷍结⺜㩰⢎㘘㼁ㅰⶦ㔫㩰㻣文㸿⹹䈐法

（Probabilistic Context Free Grammar）㎕㯖㕎ⱜ㋪ⴓ㚄㾮㚽ⷝ⼤⭹㚄㾮⿐密码分⤝᱄

Claude ⭩Castelluccia, Dürmuth, and Perito, 2012㬚䇤㑬㦌䓷ⴜ⪏的㕎ⱜ㋪ⴓ㚄㾮䄵㆙

㾱密码➓㦌㣠度㠡⹡᷍⤃提⨗㑬㬫䇇于⤜㵍㭞㈾ゐ的㬫䇇㾵密码㣠度度㑠⼐㭞᷍㵉⺞䋗ゴ

一㾊䊅㻩计算⭤⭞的䋌㪚᷍㋪䄵⡄䐅㡅⹚䋍的㕎ⱜ㋪ⴓ㚄㾮ⰵ于 n-gram 㭞㈾㌃㾚㔊ⱙ言

㬨➓㦌的᱄

Arvind ⭩Narayanan and Shmatikov, 2005㏜䇤基于㕎ⱜ㋪ⴓ㚄㾮的㕎ⱜ㋪ⴓ㔬⤉㡘㎕

4



基于深度学习的密码猜测算法研究

⤗䓞䈐䅕㩰的㼁㯧㾵᷍指⨗㦬㏁㬚䇤⳨䓷㚙ⴜ号的㚄㬞㋪䄵⡜䇱㻿䓵Ⱀ〛㚄㾮⿐᷍䔘䎀⿚

提⨗㑞⷗算法䇤于ⷀ㾈㵔计ⴜ⼰㕎ⱜ㋪ⴓ㔬⤉㡘的Ⰹ⧅䓷ⴜ⪏䄵ゑⷀ㾈㵔计一⷗㦘Ⰹ䇱㻿

䓵Ⱀ〛ㅴ㬽的Ⰹ⧅䓷ⴜ⪏᷍㵉⺞㆙㾱㬒ヅ㋶ヅ㩰的交⿜㎕㆙㾱㌍㯺的密码㠧ㆃ᱄

基于ⶦ㔫㩰㻣文㸿⹹䈐法的密码猜测算法 ⶦ㔫㩰㻣文㸿⹹䈐法（probabilistic context-

free grammars）ビ⧧ PCFG᷍㰝⡜䇇䇤于密码猜测算法䐱㬨䇪于⮅㾮密码㵉⧄䇖䇱㦘㣱的

结⹚᷍⤜㵍结⹚的分⤝㋪䄵㵉⺞䂚⡟㎕⨊㦂᷍在䐏⽔䎃㾊结⹚ㅌ⡜䇤于⥛㪛⽓䁂密码猜测᱄

Matt⭩Weir et al., 2009㬚䇤㑬 PCFG⪴密码䁖㑘ゐ䐱ㅉ㚄⤜㵍密码㚄㬞的⥏䅍㾵᷍㬸

⪯㵉⺞㏜䇤⫔⺇㚄䎇㬖密码䂚⡟䔘㸋䁖㑘㭞㈾㎕䓵Ⱀ⭹⭤⭞䇤⿈设计密码的㚄㬞᱄⪴一⷗

密码䂚⡟⹚⧪的䁖㑘ゐ䐱䓵Ⱀ⭹⥛㪛一⷗ PCFG᷍⤃䄵⪬⭤⭞一㾊密码⢅⿜⺇䋓䇤于密码

猜测的⽓䁂㪛⧪⺞⧭䐱᱄

Jerry ⭩Ma et al., 2014在 Matt ⭩的⹅䔘㩰㆙㾱㑬㎊䍚᷍Matt ⭩的算法㬸㻩㿉要⪴䁖

㑘ゐ学习⤜㵍㚄⟇的分⤝᷍㦜⽔㵉⺞一⷗䁂Ⰹ的䓷⮅㎕㬖㏞⿐⽓䁂密码猜测᷍Jerry ⭩⧃

㬵㑬㧞䐷⤜㵍的䓷⮅᷍䔏䐶的结⺜⢎㘘㵉⺞䁖㑘ゐ㪛⧪的䓷⮅䇖䇱䔏⼤的⢎㻷᱄

基于深度学习的密码猜测算法 深度学习提⹊㑬䇖䇱⨗㩌㾵㚽的⼐㭞㆝㯧⹅㉀᷍⡜⺄ⳛ⭹

㬚䇤于ⱁ䐷㦯㹒䐱᷍在⤜㵍的䇇䇤⧂㈑䐱Ⱍ⢎㻷⨗㑬㒍㻩的㾵㚽᷍㆝年㎕䇱一㾊基于㰝的

密码猜测算法⡜提⨗᱄

䔏䋈的⹅䔘㋪䄵䓘㯾䐢 2006 年᷍Ciaramella ⭩Ciaramella et al., 2006⭩㲷论分㹗㑬基

于ⱁ⥄ⶱ䐋〛的䑘Ⱀ密码ネ⥊㡘᷍⤃䂊䐅㑬⤜㵍㵹㠬结⹚㪒㈎㶙㕈的⢎㻷᷍㬖䂊结⺜⢎㘘

Ciaramella ⭩的Ⳟ法在⭒㣑㋪䁂Ⳟ法䐱㬨一⷗⼰㬫的㳇⫛Ⳟ法᷍⤃㣳在䓫䊕㬽㻿的设⡙㩰

⢎㻷⨗㑬㼁ⰵ䔏⼤的㾵㚽᱄

Melicher ⭩Melicher et al., 2016提⨗㑬 FLA᷍基于䁎⿘㪒㈎㶙㕈（recurrent neural

networks）的密码猜测算法᷍䇤于ㆃ㉗密码㣠度㠡⹡㸫题᱄㰜㗨的⹅䔘⢎㘘㑬㪒㈎㶙㕈㵉

⧄㚽⹜⡩㻷䇱䔏⼤Ⳟ法ⷝ䇱㾈㔫⭹㆙㾱密码猜测᷍㧈ⶦ㔫㩰㻣文㸿⹹䈐法⼮㕎ⱜ㋪ⴓ㚄㾮

⭩᷍㪒㈎㶙㕈䄓㋪䄵⡜ⷀ度䁚㰖⤃㣳⤜。㘘㻵⭹ㅖ⭮猜测㾵㚽᱄

Briland⭩Hitaj et al., 2017提⨗㑬 PassGAN 㵉᷍⺞ⰵ㋚㪒㈎㶙㕈 (Generative Adversarial

Network) ⪴䎇㬖的密码㭞㈾ゐ䐱䓵䐯⭹学习ⰵ䇇分⤝᷍⤃䄵⪬㪛⧪ⷀ䐫㑠的密码猜测᱄

PassGAN ⡽㘃㑬密码的㻩䂊䐋㬗与⧄ボ䂚㬞᷍㚽⹜⫐⭞与㻷䇱䔏⼤Ⳟ法㼁㆝的结⺜᷍在

一㾊㤊㌗㻣䇖䇱ⷝ⼤的⢎㻷᱄

䓽结 基于㡕ⳃ㬞⺇䋓的䓷⮅⹆〘᷍㡅⺇䋓⢅⿜㵉⧄㬨⮄ⰵ⮄的᷍⧃㬵ⶕ䊎䇤⿈设计密码

的⺞⧭᷍ⱙ⤜㬨䊕于ⰵ⫔⺇㚄密码㭞㈾ゐ的分㹗⭤⭞的᱄㡕ⳃ㬞的⺇䋓㈷㻿于〒⭤密码㋶
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䎄ㅎ⫔学⡟㋧㪛毕业论文（设计）

ヅ的㲹Ⰹ䓴ゐ᷍䎃㾊䓴ゐ的⼤⿖㦂㉗于⺇䋓㬨ⴒ䇱㾈᷍⤃㣳䄵㦬⹅㾯㬞⹚ㅉ⼮测㬵㡕ⳃ㬞

⺇䋓㬨一⷗⭮㾈的⺞⧭᷍䎃㻿䐧㑬算法的ⷝ㾣⮝⫛⺞⧭᱄

基于 PCFG 与㕎ⱜ㋪ⴓ㚄㾮的算法Ⱍ㋪䄵㏜䇤密码㭞㈾ゐ㎕⨊㦂密码的结⹚᷍䎃㾊Ⳟ

法㵉⧄ⷝゴ䓵Ⱀ⿐᷍ブ㩺㑬ⰵ㻩䂊䐋㬗的䄡㎖᷍⭌ⰵ密码分⤝⡟㪎䇱䓦ㅰ㣠的ズ设᷍㧈基

于㕎ⱜ㋪ⴓ㚄㾮的算法䅟㬞⭹ズ设㑬密码㲹䎘㋪䄵䇪 n-grams ㎕㆙㾱Ⰹ䅆᷍PCFG Ⳟ法ⰵ

⭆⷗密码⤜㵍部分䇱䓦ㅰ㣠的ⶦ㔫㸿⹹㾵ズ设᷍䎃㾊䅓㯹㬚⭤算法䇖䇱ㅰ⫔的㈷㻿㾵᱄

基于深度学习的算法ⰵ密码分⤝⡟㪎㗜䇱㦯⼯㾯㬞的ズ设᷍㵉⧄䄓⤜㿉要㦯⼯㾯㬞⹹

于密码的㻩䂊᷍䎃㬚⭤䎃㾊算法ⷝ㸋㒊』᱄㻩㣑的⹅䔘ゐ䐱于ⰵ䇤⿈㬚䇤的密码㆙㾱➓㦌

㣠度㠡⹡᷍㚄㾮⿐密码分⤝的⺞⧭基于⪌㵔Ⳟ法᷍㬚䇤⭾⺊㪒㈎㶙㕈⫛㳇䄵㶚的㕎ⱜ㋪ⴓ

㚄㾮᷍䓋䄧㬞⭹㪛⧪⽓䁂密码᱄Briland ⭩所提⨗的 PassGAN 䐒ㅴⰵ密码分⤝ㅉ㚄᷍䄵⤪

䂚的Ⳟ㬞㪛⧪⽓䁂密码᷍⭌㬨ⶤ算法㸿法㆙㾱Ⰹ㼓的密码猜测⹆〘᷍在䇖䇱⹆〘ⰵ㼔ⱏ㶃

㾦㻃㬒㸿法㆙一⤞提㪞⹆〘㾈㔫᱄
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基于深度学习的密码猜测算法研究

2 正文

2.1 Ⳟ法

2.1.1 ⰵ㋚㪛⧪㶙㕈

ⰵ㋚㪛⧪㶙㕈 (Generative Adversarial Networks) 基于䁰ⷒ的㭞学㵧导᷍䄵㾣的Ⳟ㬞

⹚ㅉ㑬㪛⧪㌓ソ᷍与深度学习㚄㾮结⼰⽔᷍⭤⭞㑬䇖䇱⺄ⳛ㬫䇤㾵与⨗㩌㪛⧪㾵㚽的算

法᷍㸋深度学习㋋⡺㑬㾣的研究㒍䈓᱄ⰵ㋚㪛⧪㶙㕈的䑘要㦯㹒㬨⪴䄲䐋的㭞㈾䂚⡟

S = {x1, x2, . . . , xn} ⭤⭞䊎㬝的㭞㈾分⤝᷍⤃⪴㡅䐱⤪䂚㪛⧪㾣的䂚⡟᱄㪛⧪㬞算法在㚄

㾮⿐的⺞⧭䐱᷍一⟄䄡㎖于ㆃ㹗㾯㬞的⢎⫐㬞᷍䅓⪬⫔ⱁ㭞㬒⽓㸿法⤗䓞㭞㈾的ⶕ䊴㲹

䎘Murphy, 2012᱄GANs ⤃⳨䐒ㅴ㚄㾮⿐㭞㈾分⤝᷍ⱙ㬨ⰵ分⤝⢅⿜的⺞⧭㆙㾱ㅉ㚄᷍㰝

⼍䇱一⷗㪛⧪深度㪒㈎㶙㕈 G᷍ㅌ㎕䓵正㲍分⤝〓䎀㉚䊩部分的ⱁ㸍㰇〛䂚⡟ z ㆙㾱⢅⿜

㪛⧪所㿉分⤝的一⷗⤪䂚᱄䎃⷗⺞⧭䔏⫔的㸫题在于㧈⼯㠡⹡㪛⧪深度㪒㈎㶙㕈 G 的⢎

㻷᷍ゕ㧈⼯度㑠⢅⿜分⤝与䎇㬖分⤝的㉁㏌᷍GANs ㅌ㡅䓋⿐㸋一⷗ⱟ分㏁㸫题᷍ⷝ㾣 G

的参㭞䄡㎖于一⷗㝱⢑深度㪒㈎㶙㕈 D᷍D 㿉要分⢇ㅴ㬶⭞的⤪䂚㬨ⴒ㎕䓵䊎㬝㭞㈾分

⤝᷍ⱙ䄲䐋 S 䐱的䂚⡟⮄㬨㎕䓵䊎㬝分⤝的᷍䎃ゕⷙ⨗㑬㑞䎀ヅ㉁㏌的度㑠᱄㧈⺜㬚䇤ⷝ

ゴ⺇ⳗ的Ⳟ㬞㎕㘉㭗䎃⷗⺞⧭᷍㋪䄵⡜ビ⭆⭹⢎㬟㸋㧈㻣的れ⫔れ㾂⤊䨥ᷛ

min
θG

max
θD

n∑
i=1

log f (xi; θD) +
n∑

j=1

log (1− f (g (zj; θG) ; θD)) (1)

䎃㏐ f (x; θD)与 g (zj; θG)分⢑⫛⢎ D 与 G 㵉᷍⺞䄵㩰所㭗的れ㾂れ⫔⤊䨥 㑞᷍⷗㶙㕈

䔏䐶ㅌ䑑ㅆ⫐⭞㉚⽃䓕㲍᷍ゕ G 㭅⨗的⤪䂚㼁⭒ㅴ㆝䊎㬝㭞㈾分⤝᷍D 㚽⹜⡩ㅰ䓝㦘⭹

㤙分⤪䂚㬨ⴒ㎕䓵䊎㬝㭞㈾分⤝᱄ⰵ㋚㪛⧪㶙㕈䇪 Goodfellow ⭩Goodfellow et al., 2014提

⨗᷍目㣑ⰵ GANs 䇱㑬㿎ⱁⶥ㆙的⟇⡟᷍㧈 WGANArjovsky, Chintala, and Bottou, 2017᷍

IWGANGulrajani et al., 2017⭩᱄在䎃㼏⹅䔘䐱᷍䎌ⰵ㻷䇱基于深度学习的Ⳟ法㸿法㆙㾱

Ⰹ㼓⹆〘的㸫题᷍㸳㗨㏜䇤 CGANMirza and Osindero, 2014ⰵ㡅㆙㾱㑬ⶥ㆙᷍䎃㬚⭤㸳㗨

的Ⳟ法㚽⹜㏜䇤⹹于㬽⹆〘䎀的ⱏ㶃㾦㻃᱄
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䎄ㅎ⫔学⡟㋧㪛毕业论文（设计）

Figure 2.1: TPGGAN 的结⹚᷍㪛⧪㶙㕈与㝱⢑㶙㕈Ⱍ㋪䄵㭅㧌ⱏ㶃的㳖ミ䍦㑠᷍ⰵ㪛⧪
⺞⧭㆙㾱一Ⰹ⧭度的㻿䐧᱄

2.1.2 TPGGAN

基于 Briland ⭩Hitaj et al., 2017的⹅䔘᷍㸳㗨ⰵ㪛⧪㶙㕈与㝱⢑㶙㕈的㭅㧌䔗㑬一㾊

⮘䎜᷍㬚⭤㸳㗨的Ⳟ法㚽⹜ⷝゴ㒊』⭹㏜䇤ⱏ㶃⤚⨅的㾦㻃᷍㵝 2.1ⷙ⨗㑬Ⳟ法的䎜㳆结

⹚᱄

CGAN 在 Mehdi ⭩Mirza and Osindero, 2014的⹅䔘䐱᷍䔘䎀指⨗ⰵ㋚㪛⧪㶙㕈㋪䄵⡜

㎊䍚㸋一⷗㳖ミ㚄㾮᷍㵉⺞㵍㬒ⰵ㪛⧪㶙㕈⼮㝱⢑㶙㕈ゴ㧌㚔⷗ⱏ㶃㾦㻃 y᷍䄵㶋⧪㳖ミ

⿐的⺞⧭᱄y ㋪䄵㬨㦯⼯㾯㬞的ⶉ䑛㾦㻃᷍⡩㧈㏁⢑㾦㻃〓䎀㎕䊕与㡅㰝㚄㬞的㭞㈾᱄⪬

㬒目⢋⼐㭞ㅌ⧫㻷㧈㻣的㾯㬞ᷛ

min
G

max
D

V (D,G) = Ex∼p data (x)[logD(x|y)] + Ez∼pz(z)[log(1−D(G(z|y)))] (2)

IWGAN 在㬖㏞⿐ⰵ㋚㪛⧪㶙㕈的⺞⧭䐱 㸳᷍㗨㬚䇤㑬 Ishaan⭩Gulrajani et al., 2017的

Ⳟ㬞᱄㈂⹽ GANs⡟㪎提⹊㑬㣠⫔的㪛⧪㚄㾮᷍⭌㡅䁖㑘⺞⧭㼁⭒⤜㸩Ⰹ᷍㚄㾮㚲䄵㬶㑓᱄

Martin ⭩Arjovsky, Chintala, and Bottou, 2017 所提⨗的 Wasserstein GAN 㬚⭤ GANs 的

䁖㑘ⷝゴ㸩Ⰹ᷍⭌㬨在㿎ⱁ㤊㌗䐜㚽㪛⧪㵬⿐的䂚⡟〓䎀㸿法㬶㑓᷍Ishaan ⭩㬚䇤㲾度ⳗ

㭞㯆ブ的Ⳟ㬞㳇⫛ WGAN 的㦉䐹フ䐇⺞⧭᷍㬚⭤ IWGAN 㼁⡩ WGAN 的䁖㑘⺞⧭ⷝゴ

ビ⭆㸩Ⰹ᱄

WGAN 㵉⺞ Kantorovich-Rubinstein ⰵ㝝的Ⳟ㬞㎕㆙㾱㧈㻣的䇦⿐ᷛ

min
G

max
D∈D

E
x∼Pr

[D(x)]− E
x̃∼Pg

[D(x̃))] (3)

䎃㏐ D 㬨 1-Lipschtiz ⼐㭞᷍Pg 㬨䇪 x̃ = G(z), z ∼ p(z) 䅟㬞Ⰹ䅆的㚄㾮分⤝᱄在䇖䇱

一⷗䔏䇦⢇⢑㡘的㤊㌗㻣（䇪于在 WGAN 䐱⤃⤜㬨䇤于分㏁᷍在䎃㏐㰝⡜⧧㸋 critic）᷍

ⰵ㩰㭗的㰑㬈⼐㭞㆙㾱䇦⿐᷍㬚⭤㪛⧪㡘的参㭞㚽⹜れ㾂⿐ W (Pr,Pg).

在 WGAN 䐱㸋㑬䋗㣠ⰵ critic 的 Lipschtiz 㻿䐧᷍䔘䎀提⨗ㅌ㶙㕈的㦉䐹㆙㾱⤤フ᷍
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基于深度学习的密码猜测算法研究

㬚⭤㦉䐹在⡶㤙ヅ [−c, c] 㚻᱄Ishaan 的⹅䔘⢎㘘᷍䎃䂚的Ⳟ㬞ㅌ。导䐣在㚔㾊㤊㌗㶙㕈

䔏䐶的㵬⿐᷍ゕ⢅㸋一㾊ビ⭆⼐㭞᱄䔘䎀㬚䇤㲾度⧮Ⳅ的Ⳟ㬞᷍㎕㳇⫛䊎䇱⹅䔘䐱䋗㣠

Lipschtiz 㻿䐧的⥀㔵᱄䇪于㋪㸃⼐㭞㸋 1-Lipschtiz ⭒㣳㆗⭒㡅㲾度ⳗ㭞⪇⪇䐢ⱁ㸋 1᷍所

䄵䎃㏐䐒ㅴ在 critic 㭅⨗ⰵ㭅㧌㲾度㩰㆙㾱ⳗ㭞⧮Ⳅ᷍㆙㾱㳇⿜⽔目⢋⼐㭞㧈㻣ᷛ

L = E
x̃∼Pg

[D(x̃)]− E
x∼Pr

[D(x)] + λ E
x̂∼PX

[
(∥∇x̂D(x̂)∥2 − 1)2

]
(4)

与䄵㶚目⢋⼐㭞⤜㵍䐏⪇在于᷍㳎ゴ㑬ⰵ critic 㲾度的正䋓㼏᷍㬚⭤䇦⿐⧐䓦㲾度ⳗ㭞㤘

于 1 的Ⳟ㼓㆙㾱᷍㬖䂊㩰⢎㘘㆙㾱㯌Ⳟ㼓的⧮Ⳅ㵉⧄䔏䐶㾈⺜ⷝ⼤（䔘䎀㗜䇱䁂䋒㬚㲾度

ⳗ㭞⤜⧍⺞ 1᷍ゕ⭆⢀⧮Ⳅ）᱄

㵍㬒᷍㸋㑬㬖㻷㳖ミ⿐的㪛⧪⺞⧭᷍䔏䐶 TPGGAN 的䇦⿐⼐㭞㋪⢎㬟㧈㻣ᷛ

L = E
x̃∼Pg

[D(x̃|y)]− E
x∼Pr

[D(x|y)] + λ E
x̂∼PX

[
(∥∇x̂D(x̂)∥2 − 1)2

]
(5)

ResNet 㸋㑬ㆃ㉗深度㪒㈎㶙㕈在⥄㭞⺞深㬒㚲䄵䇦⿐᱃深⥄㵬⿐的㸫题᷍He ⭩He

et al., 2016 提⨗㑬深度⤱⥏㶙㕈᷍在⥄䐏ヅ䄵⤱⥏的㾯㬞㆙㾱㚄㾮⿐᱄㉀㳆㎕㯖᷍㰝䄵㧈

㻣的Ⳟ㬞㆙㾱㣑㼓⪌⭾ᷛ

y = F (x, {Wi}) + x (6)

在参㭞⿐的⺞⧭䐱᷍㶙㕈的学习ⰵ㼔㸋⥄䐏ヅ的⤱⥏᷍䎃⡄䐅㶙㕈的㗠一⥄Ⱍ㬨䇱䅃䅆的᷍

ゕ⢄ⳃ㪛㲾度㼜㬈的㸫题᷍䄓㋪䄵⡄䐅㶙㕈㆙㾱㣑㼓⪌⭾㬒䐢㩺㸋一⷗⽄⭩䇔㪅᱄Weinan

⭩Weinan, 2017 的⹅䔘⢎㘘᷍深度⤱⥏㶙㕈㋪䄵⡜㏎ㆃ㸋一⷗㏌㩃Ⱀ㑇㻖㵔᷍⤃䄵⪬㸋基

⪂ⰵ深度⤱⥏㶙㕈䔗㑬一㾊ㆃ㬮ᷛ

yl = h (zl) + F (zl,Wl)

zl+1 = g (yl)
(7)

㡅䐱 Zl ⼮ Zl+1 㸋第 l ⥄的㭅㧌⼮㭅⨗᷍yl 㸋第 l ⥄的ⶉ䑛⢅㑠᷍h ⼮ g 㸋㚔⷗䇔㪅᷍㋪

䄵㸋㼀㾵〓䎀⳨㼀㾵的᱄在深度㪒㈎㶙㕈䐱᷍⪴㬖ペ㈎䂊䐱㋕᷍㧈⺜ g ⼮ h ㆝㯧于⽄⭩䇔

㪅᷍䁖㑘ㅌ。⼽㯔⧊᱄䎃㋪䄵⡜ㆃ㬮㧈㻣᷍㧈⺜㒏 G 㸋 g 的㛇䇔㪅᷍䋓㋪䄵ㅌ㩰㭗Ⱀ㑇

㻖㵔㾕㸋ᷛ

zl+1 = G (h (zl) + F (zl,Wl)) (8)

㸋㑬⡄⧷㻖㵔的㲾度㸩Ⰹ㾵᷍㩰㭗Ⳟ⧭䇳⢀的㲾度㿉要ㅴ㆝于⽄⭩䇔㪅᱄䎃䄓㈮㬨㯖㲾度

䇪⽔㼓㣑⪌㬒 在᷍ⳗ㭞㩰㿉要⡄⧷㸩Ⰹ 㧈᷍⺜㒏 h⼮ g Ⱍ㸋⽄⭩䇔㪅 㚨᷍㗕䇱 ∇G∇h ∼ I᷍
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F 䔘㸋ㅰ㾂的㰇〛㦦Ⱀ᷍䎃䂚㲾度的⪌⭾㈮⳨⧄㠞㸩᱄

⭌㬨㧈⺜ h ⼮ g ㈮㬨⽄⭩䇔㪅᷍㚨㗕㬞䓴 8㈮㋪䄵㾕㸋ᷛ

zl+1 = zl + F (zl,Wl) (9)

䎃正㬨 He ⭩⹅䔘䐱提⨗的深度⤱⥏㶙㕈的㾯㬞᷍⤃㣳㩰㭗的㬞䓴㋪䄵㋕䔘㧈㻣的㑍㿙Ⱀ

㑇㻖㵔的㏌㩃⿐ᷛ
dz
dt = F (z,W (t)) (10)

䎃㏐ t 㼁⭒于⥄级 l 的㑍㿙⿐᷍㋪䄵㯖⤱⥏㶙㕈ゕ㬞 9正㬨㑍㿙Ⱀ㑇㻖㵔 10的㝘㎎㏌㩃

⿐᷍㧈⺜⪴导㭞Ⰹ䅆的ㅨ度㎕⹼⥍㬞䓴 10᷍⭒ t 的⢅⿐㤘㼓于㸿㤏㾂㬒᷍䅟⤹䓕㲍的⢅⿐

dz ㋪䄵㵉⺞㪒㈎㶙㕈㆙㾱⢎㬟᷍ⱙ t ⢅⿐⭞䐶䐚⥄㬒᷍z(t) 的⢅⿐ゕ㸋一⪯㶋䎜的㣑㼓⪌

⤆᷍深度⤱⥏㶙㕈⡟䐫㩰㋪䄵ㆃ㬮㸋Ⱀ㑇㻖㵔᷍⤃㚽⹜㬚䇤㸃分Ⳟ⧭㆙㾱⢎㬟᱄

2.2 㬖䂊

2.2.1 㭞㈾ゐ

RockYou Dataset RockYou 㭞㈾ゐRockYou 2010⟝⼍ 32503388 ⷗密码䂚⡟᷍在㬖䂊

⺞⧭䐱᷍㸳㗨㬚䇤㩺于㬏⷗䓷ⴜ的密码 (䎃部分⼍䇱 29599680 ⷗䂚⡟᷍䍝㈾㭞㈾ゐ⧍

⺞ 90%)᷍⤃㬚䇤㡅䐱的 80% 䔘㸋䁖㑘ゐ⼰ⰵⷘ⷗密码猜测⹅㉀㆙㾱䁖㑘᷍⤃ⰵ㬄㻣的

20%(5919936 ⷗䂚⡟) ㆙㾱㩙䁂᷍㦘⡄㗜䇱在䁖㑘ゐ䐱⨗㻷⺞᷍䔏䐶⭤⭞ 1978367 ⷗密码

䂚⡟䔘㸋测㬵ゐ᱄

LinkedIn Dataset LinkedIn 㭞㈾ゐLinkedIn 㵍䂚䄓⡜䇤于测㬵⺞⧭䐱᷍㸳㗨ⰵ㡅㆙㾱

㼁㵍的⪇㏎᷍⤃㦘⡄㡅䐱的䂚⡟䅍于⪴ RockYou 䁂Ⰹ的䁖㑘ゐ᱄㰝䓽⹓⟝⼍ 60065486 ⷗

㸉一密码䂚⡟᷍㡅䐱䇱 43354871 䓷ⴜ⧅度⤜⧍⺞ 10᷍䔏䐶的测㬵ゐ⟝⼍ 40593536 ⷗䂚

⡟（㦆⨞在䁖㑘ゐ䐱⨗㻷⺞的䂚⡟）᱄

2.2.2 㬖䂊䔊⧪

㸳㗨㬸㻩ⰵ TPGGAN的密码猜测㾵㚽㆙㾱㠡⹡ 在᷍䁖㑘ゐ㩰㶋⧪䁖㑘⺞⧭⽔ ㆙᷍㾱⽓

䁂密码㪛⧪⺞⧭ ⤃᷍与测㬵ゐ䐱的密码䂚⡟㆙㾱㠆㞅 䔘᷍㸋ⰵ⡩的Ⳟ法⟝⼍ FᷛLAMelicher

et al., 2016᷍3-gram 㾯㬞的㕎ⱜ㋪ⴓ㚄㾮Dorsey, 2017᷍PCFGsWeir, 2009᷍㬚䇤⺇䋓⹆〘

的 JtRSPIDERLABS, 2012与 HashCatHashCat 2017᷍䄵ゑ PassGANHitaj et al., 2017᷍⤃
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结⼰ TPGGAN 与 HashCat Best64 㑞䐷Ⳟ法㆙㾱测㬵᱄㡅⪯᷍㸳㗨测㬵㑬 TPGGAN 在

Ⰹ㼓⹆〘㬒的㾈㔫᷍ゕ㶋⧪䁖㑘⽔⨊㦂测㬵ゐ䓴ゐ᷍ㅌ䓴ゐ䐱㗠⷗䂚⡟的部分䓷ⴜ䔘㸋ⱏ

㶃㾦㻃㭅㧌 TPGGAN 䐱᷍与㶋㦌⤜提⹊㦯⼯ⱏ㶃㾦㻃的㤊㌗㆙㾱㾈㔫㩰的ⰵ⡩᱄

2.2.3 ⳨Ⰹ㼓⹆〘

Table 2.1: TPGGAN ⥛㪛的㸉一密码㭞㑠᷍䄵ゑ与 RockYou 测㬵ゐ䐱䂚⡟（1978367 ⷗）
的㠆㞅㔫

密码㪛⧪㭞㑠 㸉一密码㭞㑠 㠆㞅㔫

104 9,934 0.005%
105 96,720 0.049%
106 846,723 0.376%
107 7,035,586 2.141%
108 53,001,214 6.732%
109 352,684,864 16.012%
1010 2,231,742,374 25.975%
1011 9,324,676,543 37.324%

在⢎ⷒ 2.1䐱᷍㸳㗨䍚㬟 TPGGAN 在⤜㵍测㬵㭞㑠㻣᷍所㪛⧪的㸉一⽓䁂密码㭞

㑠᷍䄵ゑⰵ䇇㤊㌗㻣在 RockYou 测㬵ゐ䐱的㠆㞅㔫᱄㋪䄵㋕⨗㰇䓦密码㪛⧪㭞㑠的䋗ゴ᷍

TPGGAN 所ⶓⶨ的ゐ⼰⫔㾂在⤜ⰰ䋗ゴ᷍㠆㞅㔫䄓䄵ㅰ⫔ⴚ度㩰㪞᱄㈎⺞㬖䂊测㬵᷍在

㪛⧪㭞㑠㑠级㸋 1010 㬒᷍㠆㞅㔫的䋗⧅㔫䑑ㅆ⢅⿛᷍㵍㬒所㪛⧪㸉一密码的㭞㑠䋗⧅ⴚ

度ㅖ⭮᷍在㪛⧪⺞⧭䐱⥛㪛㑬⫔㑠的䐹ⶕ密码䂚⡟᷍密码㪛⧪㭞㑠㸋 1011 㬒᷍㪛⧪ⷝⱁ䂚

⡟䄲㈎㚲䄵提㪞㠆㞅㔫᱄

Table 2.2: TPGGAN 在 RockYou 测㬵ゐ㩰⫐⭞ⷘ⷗Ⳟ法㼁㵍㠆㞅㔫所㿉㪛⧪䂚⡟㭞㑠
Ⳟ法 㸉一密码 㠆㞅㔫 TPGGAN 所㿉㪛⧪䂚⡟㭞 TPGGAN 㠆㞅㔫

JTR(Spyderlab) 109 23.32% 1.2 · 109 23.32%
3-gram 㕎ⱜ㋪ⴓ㚄㾮 4.9 · 108 26.93% 2.51 · 109 26.93%

HashCat(gen2) 109 30.22% 4.8 · 109 31.60%
HashCat(Best64) 3.6 · 108 31.84% 5.04 · 109 31.85%

PCFG 109 24.59% 1.9 · 109 25.12%
FLA(ρ = 10−10) 109 23.32% 1.2 · 109 23.32%

PassGAN 1010 26.036% 1.1 · 1010 26.041%

在⢎ⷒ 2.2与⢎ⷒ 2.3䐱᷍㸳㗨䓦䐹于䂊䐅 TPGGAN 㬨ⴒ㚽⫐⭞㡅㰝密码猜测⹅㉀的

㾵㚽᷍㈂⹽在算法的⹚ㅉ⺞⧭䐱㗜䇱ゴ㧌㦯⼯㾯㬞的㻩䂊䐋㬗᷍ⱙ与䐏ⰵ⡩的Ⳟ法㵉⧄㎕

䓵⧅㬒ヅⷝ㾣⮝⫛的㦬㸋⺇䋓设计⤃结⼰㑬㕎ⱜ㋧ⴓ㚄㾮᱄结⺜⢎㘘 TPGGAN 㶋㦌㋪䄵

⫐⭞㻷䇱⹅㉀的㠆㞅㔫᷍⭌㒎一Ⳟ㘇᷍TPGGAN 㵉⧄㿉要ⱁ⥛㪛一⷗㭞㑠级的密码䂚⡟

11



䎄ㅎ⫔学⡟㋧㪛毕业论文（设计）

Table 2.3: TPGGAN 在 LinkedIn 测㬵ゐ㩰⫐⭞ⷘ⷗Ⳟ法㼁㵍㠆㞅㔫所㿉㪛⧪䂚⡟㭞㑠
Ⳟ法 㸉一密码 㠆㞅㔫 TPGGAN 所㿉㪛⧪䂚⡟㭞 TPGGAN 㠆㞅㔫

JTR(Spyderlab) 109 16.85% 2.5 · 109 16.85%
3-gram 㕎ⱜ㋪ⴓ㚄㾮 4.9 · 108 14.36% 1.7 · 109 14.36%

HashCat(gen2) 109 15.54% 2.2 · 109 15.54%
HashCat(Best64) 3.6 · 108 17.67% 3.5 · 109 18.24%

PCFG 109 17.95% 3.6 · 109 18.24%
FLA(ρ = 10−10) 7.4 · 108 20.42% 5.8 · 109 20.57%

PassGAN 1010 24.11% 9 · 109 24.11%

⤦㚽⫐⭞㼁㵍的㠆㞅㔫᷍在 RockYou 与 LinkedIn 测㬵ゐ㩰Ⱍ⨗㻷㑬㵍䂚的结⺜᷍䎃⢎㘘

㑬在㲹䎘⢎㬟的⺞⧭䐱᷍TPGGAN 学习⭞的㲹䎘⢎㬟㤙分度⤜䔄᷍与⿹⺊㪒㈎㶙㕈䄵ゑ

㕎ⱜ㋪ⴓ㚄㾮䎃䐷ⶦ㔫㵝㾯㬞的㚄㾮㼁⡩᷍㪛⧪㚄㾮㵉⧄㿉要ⰵ䎜⷗分⤝㆙㾱ㅉ㚄᷍䎃导

䐣㑬㚻在的」㼞㾵᱄

与 PassGAN 的ⰵ⡩⢎㘘᷍ⰵ PassGAN 的㳖ミ⿐⤜。导䐣㚄㾮㾵㚽的㯆ブ᷍在一㾊㤊

㌗㪖䐢。一Ⰹ⧭度⭹提㪞䊎䇱㚄㾮的㾵㚽᱄⤃㣳䐏⽔的㬖䂊ㅌ。⢎㘘᷍㳖ミ⿐的㚄㾮在䇖

䇱ⱏ㶃㾦㻃㬒᷍㡅猜测㾈㔫ㅌ。⭤⭞ㅰ⫔ⴚ度的提㪞᷍䎃㬨䊎䇱㚄㾮所⤜㉀⡙的㲹⮄᱄

TPGGAN 与 HashCat 结⼰基于⺇䋓的Ⳟ法᷍TPGGAN ㅌ㚽⹜䄵ⷝ㌍的㯺度㪛⧪

㾣的密码䂚⡟᷍ⱙ䎃在㬖䂊䐱㵉⧄㿉要⫔㑠的⤪䂚⤦㚽⫐⭞㵍䂚的㾈⺜᱄㸋㑬㠡⹡

TPGGAN 结⼰ HashCat ⽔的㾵㚽᷍㸳㗨㬸㻩䄧⨞㑬 RockYou 䄵ゑ LinkedIn 测㬵ゐ䐱

HashCat Best64（䎃㬨㬖䂊䐱在 RockYou 测㬵ゐ㩰⢎㻷䔏⼤的Ⳟ法）䄲㈎㠆㞅⭞的密码᷍

䎃䂚㸳㗨⭤⭞㑬一⷗㾣的测㬵ゐ⼰᷍⟝⼍ 1348300 ㎕䓵 RockYou 的䂚⡟䄵ゑ 33394178 ⷗

LinkedIn 的䂚⡟᱄

㸳㗨的㬖䂊结⺜⢎㘘᷍㰇䓦 TPGGAN 㪛⧪的䂚⡟䋗ゴ᷍㸳㗨㚽⹜⤜ⰰ提ⷀ HashCat

在㾣测㬵ゐ㩰的㠆㞅㔫᷍㰅㦜㆗㬚䇤 HashCat ⡟㪎㸿法キ㿙提㪞䎃⷗㭞䐖᱄㉀㳆㎕㯖᷍㬚

䇤 7 · 109 䇪 TPGGAN ⥛㪛的密码᷍HashCat 㚽⹜㠆㞅 54% 㾣的 RockYou 测㬵ゐ䐱的密

码᷍䄵ゑ 72% 的㾣 LinkedIn 䐱的密码᱄䎃⢎㘘 TPGGAN ⰵ䊎㬝密码分⤝㆙㾱ㅉ㚄㬒᷍

所⤗䓞⭞的㲹䎘与㦬㸋设计⺇䋓㬨䇱㼁⭒⥏䅍㾵的᷍TPGGAN 㬚㸳㗨㚽⹜㲞㰘䄵㶚㸿法

ⳃ㻷的㾣的⺇䋓᷍与䄵㶚Ⳟ法结⼰⽔᷍㚽⹜㻵䑙⭹提㪞算法㾵㚽᱄

2.2.4 Ⰹ㼓⹆〘

Ⰹ㼓⹆〘㵉⧄指⹆〘䎀ⰵ㚔⷗㲹Ⰹ㬽⹆〘䎀的㸋㚔㼏ⴟ㹒设䐤的密码ⱙ㆙㾱的密码

猜测⹆〘᷍䎃⫔部分㬨䇪ⰵ㬽⹆〘的⷗㦬㾦㻃᷍䄵ゑ㰜㡅㰝䍫号所㾚㔊⨗的密码〓䎀一

㾊⷗㦬㋪㦰䐅㾦㻃㆙㾱分㹗㆙㾱的᱄䎃在㬖カ㤊㌗䐱㵉⧄㬨㬏分䇱㾈的᷍⤃㣳䄓㬨一⷗
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ㅰ㸋䁰䐹的➓㦌㸫题᷍⹆〘䎀㋪䄵ㅰ㸋㦾䄸⭹〒⭤㿎ⱁ㾯㬞的⷗㦬㋪䂊䐅㾦㻃᷍䄓㋪䄵

䇪䅓㸋㸆⺇㾱㸋ⱙ⤜ⰰ㾚㔊的㭞㈾䐱〒⭤密码䂚⡟᱄㈺㏞㎕㯖᷍㆝期䇱一⪯⫔⺇㚄的⷗

㦬㋪䂊䐅㾦㻃㾚㔊ⳃ㪛在 2016 年㯥䊣Turkey: personal data of 50 million citizens leaked

online 2016᷍⟝⼍䇱 5 㣈㶓㵢ⱛ㡅⺛㘒的⷗㦬㾦㻃᷍䍝䓽㦬㋻的 64%᱄ⷚ㈾ CNNIC2015

的⡉⭡Nearly 80 percent of Internet users suffer identity leaks 2015᷍⧍⺞ 78.2% 的㆝㡀䄻

䐱⺛㶙㕈䇤⿈䋙䋃㬽⺞⷗㦬㋪䂊䐅㾦㻃㾚㔊᷍䇪于゙⪯㸆⺇㭞㈾㾚㔊᷍⧍⺞㑞䄻㹆㣈㶓㗡

⺛㶙㕈䇤⿈⧪㸋⷗㦬㋪䂊䐅㾦㻃与密码㾚㔊的㬽⼇䎀Four Years Later, Anthem Breached

Again: Hackers Stole Credentials 2015᱄㈂⹽〒㦂㬽⹆〘䇤⿈的㾦㻃㻷在䄲㈎⤜⧪㸋一ミ

㎈㚲的㬣㤊᷍⭌㬨Ⰹ㼓⹆〘㦵㦜㉀⡙㼁⭒的㚲度᱄

㬸㻩᷍䇤⿈㬚䇤的密码䐏ヅ⧄⧄䇖䇱ㅰ⫔的⥏䅍㾵᱄⭒⪕ㅉ密码㬒᷍一㾊䇤⿈。䐹ⶕ

㬚䇤一⷗䄲⫇在的密码᷍ⱙ㒎一㾊㦬。ⰵ㡅㆙㾱一Ⰹ的㾿ⶥ᱄一㾊䇤⿈。ㅌ⷗㦬㋪䂊䐅㾦

㻃ゴ㧌㰜㗨的密码䐱᷍⭌㡅㰝的㦬䋓㶋㦌㗜䇱䎃䐷习⺀᱄䇱㾊㠌㼓于㬚䇤㭞䓷᷍䇱㾊ⷝ⧄

㬚䇤ⴜ号᷍䑏㧈⪬㏁᱄䅓⪬᷍䇤⿈㦛㳆䎌ⰵ一⷗㶙㕈ⴟ㹒所⪕ㅉ的密码㼁⿆䐏ヅ。䇱䓦⼽

⫔⥏䅍᱄

㡅⪯᷍䇤⿈的⷗㦬㋪䂊䐅㾦㻃㬨㼁⭒ⱁ䂚的᱄㧈姓名➏⼤⭩䇪䓷ⴜ䔊⧪᷍㪛日᱃⮈⿑

号码䇪㭞䓷䔊⧪᱄一㾊⷗㦬㋪䂊䐅㾦㻃㋪䄵⡜䐒ㅴ㦻㧌密码䐱᷍⡩㧈姓名㪛日的㾦㻃᷍ⱙ

㾵⢑⼮教䈞䎃㾊㾦㻃㚲䄵⡜䐒ㅴ㬚䇤᱄ⱙ在 Ding ⭩Wang et al., 2016的⹅䔘䐱᷍䎃㾊⤜㚽

䐒ㅴ䇤于密码设计䐱的㾦㻃᷍㵉⧄ⰵ䇤⿈䁂䋒密码㬒䇱䓦一Ⰹ的䇑㼍᱄

䔏⽔᷍⭒䇤⿈䐹ⶕ㏜䇤䄲䇱密码㬒᷍㰜㗨的⢅⿜⺇䋓䇖䇱⼽⫔的⥏䅍㾵᱄⭒ⷙⰉ一⷗

密码㬒᷍一⟄⫇在⧍⺞㬏⷗⢅⿜ⷒ䋓᷍⡩㧈⥆㧌᱃㩟⨞᱃⫔㾕䄵ゑ leet ⭩᷍Ⱍ。⡜䇤⿈㏜

䇤于⪕ㅉ㾣的密码᱄㧈⼯䄵㚄㾮⿐㗠⷗⷗㳆䇤⿈所㬚䇤⺇䋓⤃⤜㬨一ミ㦾䄸的㬣᱄

TPGGAN ⤃⤜䍧㸶㦯⼯㾯㬞的㻩䂊䐋㬗᷍在㚄㾮⿐䇤⿈㏜䇤䓵㪎㾦㻃〓䎀䄲䇱密码设

计㾣密码㬒᷍㸳㗨的Ⳟ法㬨㶋㦌基于㳖ミ⿐㚄㾮的㯝㼌㎕㆙㾱䎃⷗⺞⧭的᱄在䎃部分㬖

䂊䐱᷍㸳㗨䄵ㅰ㸋䐒⹼的㾯㬞䍚㬟㑬 TPGGAN ㆙㾱Ⰹ㼓⹆〘㬒的算法㾵㚽᱄ㅌ测㬵ゐ

䐱的㗠⷗测㬵䂚⡟的一部分䓷ⴜ㦂⨗᷍㪛⧪一⷗㳖ミ䍦㑠᷍⤃㭅㧌 TPGGAN 䐱㆙㾱⽓䁂

密码㪛⧪᱄㧈⺜㚽⹜䄵ⷝ㩺的㪛⧪㭞⫐⭞㼁㵍的㠆㞅㭞᷍㚨㗕ゕ⢎㘘㳖ミ䍦㑠㦘㬖提㪞

㑬 TPGGAN 的⹆〘㾈㔫᷍ゕ㤙⢑于⳨Ⰹ㼓⹆〘᷍⪴ビ䄸㡑ボ᷍㸳㗨ㅌ㬚䇤㑬㳖ミ䍦㑠的

TPGGAN エ㸋 TPGGAN-C᷍在䎃㏐㸳㗨⹭Ⰹ提⹊测㬵䂚⡟的㯥分䐏一䓷ⴜ᱄

在⢎ⷒ 2.4䐱᷍TPGGAN-C 在䇖䇱一部分测㬵䂚⡟的㾦㻃⽔᷍㡅㠆㞅㔫䇱㑬 35% 䄵㩰

的提㪞᷍䔏ⷀ㠆㞅㔫㋪䄵⫐⭞ 50.581%᷍䎃㬨⳨Ⰹ㼓⹆〘䐱㸿法⫐⭞的㠆㞅㔫᱄䎃䄓⢎㘘

㑬᷍㵉⺞ㅌ㪛⧪㚄㾮㆙㾱㳖ミ⿐᷍㋪䄵㬚⭤㚄㾮的㪛⧪⺞⧭⭤⭞一Ⰹ的㻿䐧᷍㉀㳆⢎㻷在

TPGGAN 䋓㸋㸳㗨㋪䄵㵉⺞提⹊㬽⹆〘䎀的一Ⰹ㾦㻃᷍䄵ㅰ⫔⧭度⭹提㪞算法㆙㾱密码

猜测的㾈㔫᷍在䎃㏐㸳㗨䐒ㅴ提⹊㑬密码的一部分䓷ⴜ᱄在䐏⽔的⹅䔘䐱᷍㸳㗨㋪䄵⧃㬵
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Table 2.4: 在⹭Ⰹ㪛⧪㭞的㤊㌗,TPGGAN ⼮ TPGGAN-C 在 RockYou 㩰的㠆㞅㔫
㪛⧪㭞 TPGGAN 㠆㞅㔫 TPGGAN-C 㠆㞅㔫 提㪞㔫

107 2.141% 2.912% 36%
108 6.732% 10.839% 61%
109 16.012% 24.658% 54%
1010 25.975% 36.885% 42%
1011 37.324% 50.581% 35%

ⷝ㸋㳚⼰㬖カ的Ⰹ㼓⹆〘㾯㬞᷍ゕ提⹊䇤⿈的⷗㦬㋪䂊䐅㾦㻃〓䎀䋙㈎㬚䇤密码㎕䔘㸋ⱏ

㶃的㳖ミ䍦㑠᷍㋪䄵䊅ボ䎃部分ⱏ㶃㾦㻃㵍䂚。⫙㎕算法㾈㔫㩰的提㪞᱄

2.3 㠡论

在䎃一ㅻ䐱᷍㸳㗨䑘要䓽结㬖䂊部分䐱⭤⭞的一㾊结⺜᷍⤃⤜㻿于䍚㬟㬖䂊结⺜᱄

在⡟䐫㩰᷍ⰵ㋚㪛⧪㚄㾮ⰵⷀ㯚分⤝⭞䎇㬖㭞㈾分⤝的⢅⿜㆙㾱㑬ㅉ㚄᷍䎃在⺞㦆㬨

㚲䄵㆙㾱的᱄㼁⹹的㭞学㏎论㬨㼁⭒ⴂ⶜的᷍⭌⤃⤜⫇在㬖ペ㾵㚽䇦㿄᱃⢄于㬖㻷᱃ⰵ⫔

⺇㚄㭞㈾䇱ㅰⷀ㾈㔫的算法᱄Goodfellow 的⹅䔘⪴㏎论⨗ⳃ᷍䐅㘘㑬一⷗㾵㚽䇦㿄的⼐㭞

㆝㯧㡘㋪䄵㵉⺞㆙㾱一⷗れ⫔れ㾂⤊䨥㶋⧪㩰㭗的㦯㹒᷍⪴ⱙ㸋深度学习㒍䈓ㅳ㋋㑬㾣的

㠋䍣᷍䄓㸋㸳㗨䍚㬟㑬㿎ⱁ的㋪㚽㾵᱄

正㧈㸳㗨所㣠⮘的᷍TPGGAN ⤃⤜㿉要㦯⼯㾯㬞䇱⹹密码的㻩䂊䐋㬗᷍㼁⡩㻷䇱的⧄

䇤密码猜测⹅㉀᷍㰝㬨㼁⭒㑏ゼ䄸⭤的᷍⤜㿉要⧅㬒ヅ㦬㸋的ⷝ㾣⮝⫛㈮㋪䄵㵉⺞⫔㑠㪛

⧪密码䂚⡟的Ⳟ㬞᷍⫐⭞㼁㵍的㠆㞅㔫᱄㻷䇱的基于⺇䋓的密码猜测算法㬨ⷀ㾈的᷍㵍㬒

䄓㬨㬏分㬽㻿的᱄在㸳㗨的㬖䂊䐱᷍䎃一⮄䇪 TPGGAN 与 HashCat ㆙㾱结⼰⢎㻷᷍㈂⹽

HashCat ㈎⺞㑬⧅㬒ヅ的专コⶥ㆙᷍㰝㦵㦜㤄㼓于䎇㬖密码分⤝䐱的ㅰ㾂部分⤪䂚᷍一㾊

密码的㲹䎘㰝㦵㦜㗜䇱⤗䓞⭞᷍⭒ⰵ TPGGAN 的㪛⧪结⺜㬚䇤⺇䋓⢅⿜算法㬒᷍㡅㠆㞅

⡜ㅰ⫔ⴚ度提㪞㑬᱄

在Ⰹ㼓密码猜测⹆〘䎃⷗㦯㹒㩰᷍㻷䇱的Ⳟ法㼁⭒䇱㻿᷍䄵㶚的⳨Ⰹ㼓⹆〘猜测⹅㉀

㚲䄵㎊䍚⭞㾣的㦯㹒㩰᷍ゕ⢄〒㦂㑬一㾊㬽⹆〘䇤⿈的㾦㻃᷍䄵㶚的Ⳟ法䄓㸿法ⰵ㡅㆙㾱

䇱㾈的㏜䇤᱄ⱙ㪛⧪㚄㾮䋓䇖䇱ⷝ⼤的㎊䍚㾵᷍㵉⺞ⰵ㚄㾮的目⢋⼐㭞㆙㾱㳖ミ⿐᷍㸳㗨

㈮㚽⹜㏜䇤ⱏ㶃的㾦㻃᷍ⰵ㪛⧪的密码䂚⡟㆙㾱一Ⰹ的㻿䐧᱄⪴㬖䂊结⺜㩰㎕㋕᷍䎃䂚的

䔗法㬨㼁⭒䇱⧪㾈的᷍㾣䋗的㳖ミ䍦㑠⼽⫔⧭度⭹提ⷀ㑬Ⳟ法的㾈㔫᷍䎃㬨䄵㶚Ⳟ法所⤜

㉀⡙的㲹⮄᱄

在㬖䂊䐱᷍㸳㗨䄓㋪䄵㋕⭞ TPGGAN 的⤜䔄䐏⪇᱄⧍⺞䄵㶚Ⳟ法的㠆㞅㔫㬒᷍㵉⧄

㿉要ⱁ一⷗㭞㑠级的密码䂚⡟㪛⧪᱄㻵㦜᷍䎃⼽⫔⧭度㩰㬨䇪于在㪛⧪⺞⧭䐱᷍⥛㪛㑬⫔

㑠的䐹ⶕ⽓䁂密码᱄㵉⺞䋗ゴ㚄㾮的㦾㑠᷍ゕゴ深㶙㕈的深度〓䎀㯖䋗ゴ㚄㾮的参㭞㑠᷍

14



基于深度学习的密码猜测算法研究

㸳㗨㋪䄵ㅰ⫔⧭度㩰⡄䐅所䐹⹚的㚄㾮㬨㼁⭒ㅴ㆝䎇㬖密码分⤝的᷍㦜ⱙ䎃䂚的Ⳟ㬞䄓⤃

⤜㚽䐒ㅴㆃ㉗㩰㭗㾈㔫⤜䔄的㸫题᱄⪴㒎一Ⳟ㘇㎕㯖᷍⫔㑠的ⷀ㯚分⤝⤪䂚⡜䇔㪅⭞㼁㵍

的㭅⨗结⺜᷍㸳㗨㋪䄵在㭅㧌⤪䂚㬒᷍ⰵ⤪䂚ヅ的㤙分度䔗一Ⰹ㻿䐧᷍ⷝ㸋䐹要的䇇⭒在

㚄㾮㆙㾱㲹䎘⢎㬟㬒᷍䋗㣠⤜㵍⢎㬟ヅ的㤙分⧭度᷍䄵㦘⡄㪛⧪䂚⡟的ⱁ䂚㾵᱄
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3 结论

在䎃㠋文䍣䐱᷍㸳㗨提⨗㑬 TPGGAN᷍䎃㬨第一⷗基于ⰵ㋚㪛⧪㶙㕈⤃䇖䇱Ⰹ㼓⹆

〘㚽㑇的密码猜测算法᱄㸳㗨㻄㶜 TPGGAN 㚽⹜⪴密码㭞㈾ゐ䐱Ⱜ⭞Ⱜ的学习⭞䎇㬖

密码的分⤝᷍ⱙ⤜㿉要㦯⼯㾯㬞的㻩䂊䐋㬗᱄⪴结⺜㩰㋕᷍TPGGAN 䄵䓵䐯的㾯㬞㾯⧪

㑬一⷗䇖䇱㵍⭩猜测㾵㚽的算法᷍㼁ㅰ㕎ⱜ㋧ⴓ㚄㾮䄵ゑⶦ㔫㩰㻣文㸿⹹䈐法的Ⳟ法᷍

TPGGAN ⰵ分⤝⡟㪎㗜䇱ㅰ㣠的ズ设᷍算法㪛⧪密码⺞⧭䄓⤜㻿于ビ⭆的⺇䋓⢅⿜᷍ⱙ

㬨䄵⪴㚄㾮⿐的分⤝䐱⤪䂚⭤⭞的᱄

㸳㗨在㑞⷗ㅰ⫔的密码㭞㈾ゐ㩰ⰵ TPGGAN 䄵ゑ㻷䇱的Ⳟ法㆙㾱㑬䂊䐅᷍䄵测㬵㡅

㪛⧪密码猜测的㾵㚽᱄㸳㗨的结⺜⢎㘘㑬㼁⡩㻷䇱䔏⼤的Ⳟ法᷍TPGGAN 䍚㻷㑬⼽ⷀ的

㈛䎚㑇᷍㈂⹽ TPGGAN 㿉要㆙㾱ⷝⱁ的⧃㬵㭞᷍㰝㬝䐶㚽⹜与㻷䇱的Ⳟ法䇖䇱㼁⭒的密

码㠆㞅㔫᱄

TPGGAN 与䄵㶚Ⳟ法䔏⫔的⤜㵍䐏⪇在于᷍㸳㗨的Ⳟ法㚽⹜䇱㾈⭹㏜䇤ⱏ㶃的䇤⿈㾦

㻃᷍㋪䄵⡜䇤于䎌ⰵ㲹Ⰹ䇤⿈的Ⰹ㼓⹆〘䐱᱄⳨Ⰹ㼓⹆〘㵉⧄䇤于㏌㼀密码㾿ⶕ䐱᷍在䎃

䐷⧂㈑䐱᷍⹆〘䎀㻄㶜㈂㋪㚽ⱁ⭹㠆㞅⺟㻄与文⡟密码᷍ⱙ⤃⤜⹹䓃㚔⷗㲹Ⰹ䇤⿈㦛㳆᱄

ⱙ在䎇㬖的⹆〘⧂㈑㻣᷍㬽⹆〘䇤⿈一⟄䇖䇱⤜㵍的⹆〘ゼ䐖᷍⹆〘䎀ⷝ㻄㶜㬸㻩㠧ㆃ㚨

㾊ⷝ㉀ゼ䐖的䇤⿈密码᷍一⭊⹆〘䎀㦘Ⰹ㑬⹆〘ⰵ㼔᷍㡅⹆〘Ⳟ㬞㈮ㅌ。ⶥ⢅᱄䎃㬨䅓㸋

㸳㗨在正文䐱所㯖的᷍䇤⿈⷗㦬㾦㻃䄵ゑ䋙㬚䇤密码㾚㔊的㤊㌗㬨㬏分⧄ボ的᷍⹆〘䎀䇖

䇱⼽ⱁ㵟㈗㋪䄵ㅰビ⭆⭹〒㦂䎃㾊㾦㻃᷍䎃㬒Ⰹ㼓⹆〘算法㈮⧪㸋⡹要的᱄在㬖䂊䐱᷍㸳

㗨的Ⳟ法䍚㻷⨗㑬ㅰ⼤的㏜䇤ⱏ㶃㳖ミ㾦㻃的㚽㑇᷍㋪䄵ㅌ猜测㾈㔫提㪞 35% 䄵㩰᷍䎃

㬨㬏分㻵䑙的᱄

在㬖䂊部分㸳㗨㲷论㑬 TPGGAN的䇦㬧所在 䄓᷍指⨗㑬㡅㾈㔫⤜䔄的㸫题 ⤃᷍㲷论㑬

㰝提㪞㾈㔫的㋪㚽㾵᷍䎃部分⹅䔘⿚㿉要ⷝⱁ的⧃㬵᷍㸳㗨。ㅌ㡅⳦在㸕㎕的⹅䔘䐱᱄㵍

㬒᷍TPGGAN 䇖䇱䓦ⷝⱁ的㣒㑇᷍㰝㋪䄵䔘㸋㪛⧪ honeywordsJuels and Rivest, 2013的

⹅㉀᷍honeywords 㬨一㾊䇶ⱝ密码᷍㧈⺜ㅌ㡅」㧌䎇㬖的密码㭞㈾ゐ䐱᷍㚨㗕㰝。⼽⫔⧭

度⭹ㅖ⭮密码㭞㈾ゐ䔘㸋学习䂚⡟的ゼ䐖᷍䎃㋪䄵䔘㸋一䐷⳨䑘Ⱀ的⡄⿅㭞㈾㌃的〛䐧᷍

䎃䄓⡜考㔨在㸳㗨的㸕㎕⹅䔘䐱᱄
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